學校資訊網路安全教育宣導暨新版學務系統操作研習 分享者：蔡東良
《資訊網路安全宣導》
※網路駭客攻擊的主要路徑：程式漏洞 → 系統設定 → 使用者行為
※常見資安防範基本知識：手機電腦自身漏洞 ↹ 社群 ↹ USB ↹ WIFI
※免費的最貴，避免使用來路不明的基地台，以免個人隱私資料被盜。
※勒索病毒無解，付錢也不一定救得回資料，多異地備份，少來路不明的連結。
※駭客會假冒政府機構與熟識人員，寄送惡意電子郵件。
※網路購物要非常謹慎，不要用網咖或公用的電腦，以免被植入木馬不自知。
※當防毒軟體表示該檔案有「毒」，它一定是惡意程式；而防毒軟體表示沒有「毒」時，只代表沒有掃到病毒，並不表示該檔案是乾淨的無毒檔案。

《本次研習後，新港國小只有一組帳號密碼，不再要求老師更換密碼，除非您自己想換》
※新版學務系統—只剩下學籍成績登錄、教師課表與學生資料查察的功能。
※彰化G-suite—全校同仁都要申請，縣府平台填報用及本校處室行事曆用。
※NAS網路硬碟—全校資料流通平台，因空間有限，請做好備份與資料減量的準備，建議不將相同資料同時存放多處，及放置適當分類資料夾內，以避免空間的浪費。
※新版「新港影像平台」上線—請各處室自行上傳活動相片，充實平台內容。
※新版「新港國小網站」—http://www.sgps.chc.edu.tw 內部文件(2310)別忘了！
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